
La double authentification
…Ou comment empêcher quelqu'un d'entrer dans votre compte, même

s'il connaît votre mot de passe.

Guide rédigé à partir du support de cours « La double authentification » de l'atelier

Part'âges numériques (document à compléter par vos propres captures) et de

recommandations générales.

Le principe Où reçoit-on le code ?

L'activer Pour s'entraîner

Le principe

C'est comme une carte bancaire : il faut la carte et le code

secret. Pour un compte en ligne, il faut le mot de passe et un

code reçu sur votre téléphone ou votre messagerie.

monsite.fr

Je me connecte

Identifiant et mot

de passe.

Connexion

1

1. Identifiants

Comme d'habitude

Je reçois un code

Par SMS ou par mail :

Code : 482 915

2

2. Un code

Envoyé à mon

téléphone ou mail

monsite.fr

Je tape le code

Valable quelques minutes.

482915

3

3. Je le saisis

Il ne sert

qu'une fois

monsite.fr

Accès accordé

Vous êtes connecté.

Mon espace

4

4. Entrée

Mon espace s'ouvre

Même si un pirate découvre votre mot de passe, il lui manque le

code, qui arrive sur votre téléphone.



Où reçoit-on le code ?

📱

Par SMS

Un message avec un code à 6

chiffres, sur le téléphone

enregistré.

📧

Par courriel

Le code arrive dans votre boîte

mail.

🔑

Par application

Une application génère les codes

(plus sûr, mais moins simple).

Ne communiquez jamais ce code, même à quelqu'un qui se

présente comme votre banque ou le support : il ne le

demandera jamais.

L'activer

Rendez-vous dans les paramètres de sécurité de votre compte

(Google, Ameli, banque…), puis cherchez « Validation en deux

étapes » ou « Double authentification », et suivez les indications.

Activez-la en priorité sur votre messagerie et sur votre

banque.

Pour s'entraîner, à son rythme

1. Cherchez dans les paramètres de votre messagerie la rubrique «

validation en deux étapes ».



2. Dans quelle situation recevez-vous déjà un code (carte bancaire,

impôts…) ?

À retenir

Mot de passe + code = double protection.

Le code arrive par SMS, mail ou application.

Un code ne se communique jamais à personne.

À activer en priorité sur la messagerie et la banque.

Petit lexique

Double authentification Deux preuves d'identité pour entrer dans

un compte.

Code à usage unique Code valable une seule fois, pendant

quelques minutes.

Sources : support de cours de l'atelier Part'âges numériques (Niveau 1, « L'internet »).


