Le coffre-fort numeérique, votre
trousseau de clées protege

A quoi il sert, comment I'installer et comment s'en servir au quotidien,
expliqué pas a pas avec des schémas.

Informations sur les applications vérifiées en octobre 2026 aupres des sites des éditeurs
et de guides comparatifs (liens en bas de page).

Un coffre-fort numérique, c'est quoi ?

Pensez au trousseau de clés de la maison : une clé pour la
porte d'entrée, une pour la boite aux lettres, une pour la
cave... Sur Internet, chaque site (banque, messagerie, impats,
Ameli) a sa propre « clé » : un mot de passe.

Le coffre-fort numérique est une application qui range toutes
ces clés a l'abri, dans un coffre fermé a double tour. Pour
I'ouvrir, vous n'avez besoin que d'une seule clé : le mot de
passe maitre.

Ensuite, c'est lui qui retient tout et qui remplit les cases a votre
place. Plus besoin de carnet, de post-it collé sur I'écran, ni de
meémoire d'éléphant.

On parle aussi de gestionnaire de mots de passe. Il existe une
deuxieme famille, les coffres-forts de documents (pour ranger des
papiers scannés : carte d'identité, avis d'imp6ét, factures). Les deux
sont présentés plus bas.

Le probleme qu'il résout

Beaucoup de personnes utilisent le méme mot de passe partout,
parce que c'est plus simple a retenir. Le schéma montre pourquoi



c'est risqué.

Sans coffre : la méme clé partout
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Un seul site se fait voler sa liste,
et toutes les portes s'ouvrent.

A l'intérieur du coffre, piece par piéce

Comme pour un meuble en kit, ce schéma sépare chaque élément

Avec coffre :
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Vous retenez une seule clé.

Un vol ne touche qu'une seule porte.

pour bien le voir, de la clé maitre jusqu'a vos écrans.

esms \/0uUs déverrouillez avec votre clé maitre
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Vous déverrouillez
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o Le mot de passe maitre

La seule clé que vous devez retenir.
Personne d'autre ne la connait, pas méme
I'entreprise qui fournit I'application.

Le cadenas (le « chiffrement »)

Tout le contenu est brouillé en charabia.
Sans la clé maitre, un voleur ne lit
que des signes sans aucun sens.

Les fiches de connexion

Une fiche par site : son adresse, votre
identifiant et votre mot de passe.
Comme un fichier de cartes bien rangé.

Les notes et documents

Code du portail, numéro de sécurité
sociale, code Wi-Fi de la box... tout ce
qui doit rester secret mais a portée.

La copie de secours, dans le « huage :

e Une copie cadenassée est gardée sur
Internet. Si I'ordinateur tombe en panne,
rien n'est perdu.

6 - Vos appareils, tous a jour

6a - L'ordinateur

Une petite extension dans le navigateur
remplit les cases de connexion pour vous.

6b - Le téléphone

L'application s'ouvre avec votre empreinte
ou votre visage, sans tout retaper.

6¢c - La tablette

Une fiche ajoutée sur I'ordinateur y
apparait aussi, quelques secondes apres.



Pourquoi I'adopter ?

MEMOIRE SECURITE

Une seule chose a retenir Des clés solides et uniques
Fini les « mot de passe oublié » a Le coffre fabrique pour chaque
répétition : le coffre se souvient site un mot de passe long et

de tout a votre place. compliqué, impossible a deviner.
ARNAQUES FAMILLE

Un garde-fou Un relais en cas de besoin

contre les faux sites Certains coffres permettent de

Le coffre ne remplit les cases que désigner un proche de confiance
sur le vrai site. S'il ne propose qui pourra y accéder en cas
rien, méfiez-vous : I'adresse est d'urgence.

peut-étre une imitation.

L'installation, en cinq étapes

Comptez une demi-heure, au calme. L'idéal est de le faire la
premiére fois avec un proche a l'aise avec l'informatique.

Télécharger Choisir la clé Noter le secours Relier Remplir
depuis le site une phrase de sur papier, rangé téléphone, tablette un compte a la
officiel ou le store 4 ou 5 mots a la maison et navigateur fois, sans se presser

1. Télécharger I'application uniquement depuis le site officiel de
I'éditeur, I'App Store (iPhone, iPad) ou le Play Store (Android).
Méfiez-vous des publicités qui imitent les vraies applications.



2. Créer votre compte et choisir le mot de passe maitre. C'est la
seule clé a retenir : prenez-la longue, mais facile a mémoriser
(voir I'encadré ci-dessous).

3. Noter le code de secours que |'application vous donne, sur une
feuille de papier, a ranger avec vos papiers importants. Il sert si
vous perdez I'accés a votre compte.

4. Installer le coffre sur vos autres appareils et ajouter I'extension
a votre navigateur (Edge, Chrome, Firefox, Safari). Vous vous
connectez partout avec le méme compte.

5. Ajouter vos comptes peu a peu. Inutile de tout faire le premier
jour : a chaque connexion a un site, le coffre propose
d'enregistrer le mot de passe. Il suffit d'accepter.

Bien choisir son mot de passe maitre

La meilleure méthode : une phrase de passe, faite de quatre
ou cing mots sans rapport entre eux, reliés par des tirets, avec
un nombre. Par exemple :

Tartine-Parapluie-Violon-Jardin-48

C'est long, donc tres difficile a deviner pour un pirate, et
pourtant facile a retenir avec une petite image mentale.
N'utilisez pas cet exemple tel quel : inventez la votre.

A éviter : votre date de naissance, le prénom de vos enfants,
votre adresse, ou un mot de passe déja utilisé ailleurs.



Au quotidien : se connecter en deux clics

Une fois installé, voici ce qui se passe quand vous allez sur un site

ou VOUS avez un compte.

@ www.mon-site-officiel.fr )o

Connexion a votre espace

Identifiant

[

a®

Mot de passe

Votre coffre-fort

[

jean.dupont@mail.fr

Se connecter o

.

NOUVEAU COMPTE

Le coffre invente le mot de passe

Ouvrez le site comme d'habitude.
Veérifiez I'adresse en haut.

Cliquez dans la case : la petite
icbne du coffre apparait.

Choisissez votre compte et cliquez
sur « Remplir » : tout se remplit.

Cliquez sur « Se connecter ».
Vous n'avez rien tapé !

Quand un site vous demande de créer un mot de passe, cliquez sur l'icbne
du coffre puis « Générer ». Il crée une clé solide et I'enregistre aussitot.

SUR LE TELEPHONE
Le clavier propose le

coffre

Au moment de vous connecter dans une application, le clavier affiche une
suggestion « mot de passe ». Un appui, votre empreinte, et c'est rempli.

Des applications gratuites a installer

Toutes celles-ci sont gratuites pour un usage personnel, sans

publicité, et en franca

is.



Pour qui ?

Application

Coffres de mots de passe

La plupart
des gens :
le choix
conseillé

Ceux qui
préférent
un service
européen

Ceux qui
ne veulent
rien sur
Internet

Déja présents sur votre appareil, rien a télécharger

Bitwarden

Proton Pass

KeePassXC

Sur quels
appareils ?

Ordinateur,
iPhone,
Android,
tous les
navigateurs

Ordinateur,
iPhone,
Android,
navigateurs

Ordinateur
(Windows,
Mac, Linux)

Bon a savoir

Mots de
et appare
nombre ill
méme en
version
gratuite. C
ouvert et
par des
experts.

Entreprise
suisse, ré
pour la vie
privée. M
passe illin
en gratuit

Le coffre
uniqueme
dans votr
ordinateul
technique
sans

synchroni
automatig


https://bitwarden.com/fr-fr/download/
https://proton.me/fr/pass/download
https://keepassxc.org/download/

Pour qui ? Application Sur quels Bon a savoir
appareils ?
Foyer Mots de passe d'Apple iPhone, Applicatic
equipé iPad, Mac Mots de ¢
Apple » intégrée
(iPhone, Pratique,
iPad, surtout si
Mac) VOS appar
sont des /
Téléephone  Gestionnaire de Google  Android, Rattaché i
Android et Chrome votre comr
navigateur Google. S
Chrome mais moir
complet ¢
vrai coffre
Coffre de documents (papiers scannés)
Pour Digiposte Ordinateur Service di
ranger (site web), Poste, hél
cartes, iPhone, en France
avis Android Go gratuit
d'impdt, plusieurs
factures milliers de
document

Bitwarden et Proton Pass proposent aussi des versions payantes, facultatives (fonctions
avanceées, partage familial). Digiposte+ démarre autour de 3,99 € par mois pour plus
d'espace. La version gratuite suffit dans la grande majorité des cas.


https://secure.digiposte.fr/

Trois regles d'or.

1. Ne communiquez jamais votre mot de passe maitre, ni par
téléphone, ni par e-mail, ni par SMS. Aucune banque, aucun
service, aucun « technicien » ne vous le demandera.

2. Gardez le code de secours sur papier. Si vous oubliez le
mot de passe maitre, I'éditeur ne peut pas le retrouver pour
vous : c'est le prix de la sécurité.

3. Allez-y progressivement. Commencez par la banque et la
messagerie, puis ajoutez les autres sites au fil de I'eau.

A retenir

Un coffre-fort numérique range tous vos mots de passe a
I'abri, derriere une seule clé.

Il crée un mot de passe différent et solide pour chaque site,
et les remplit pour vous.

Bitwarden est le choix gratuit conseillé pour la plupart ;
Digiposte pour ranger des documents.

Une phrase de passe pour la clé maitre, et le code de
secours range sur papier.

Petit lexique

Mot de passe maitre La seule clé qui ouvre le coffre. Vous seul la
connaissez.

Chiffrement Brouillage du contenu : sans la clé, on ne lit
que du charabia.



Phrase de passe Mot de passe fait de plusieurs mots, long
mais facile a retenir.

Extension Petit module ajouté au navigateur (Edge,
Chrome, Firefox...) qui remplit les cases.

Synchronisation Mise a jour automatique du coffre sur tous
vos appareils.

Nuage (cloud) Espace de stockage sur Internet, ou est
gardeée la copie cadenassée.

Code de secours Code a noter sur papier, pour récupérer
I'acces en cas de probleme.

Sources : ZéroAbo, Bitwarden gratuit - Clubic, test de Proton Pass - Je sauvegarde mes

documents, guide Digiposte - comparatif des coffres-forts 2026.



https://www.zeroabo.fr/blog/bitwarden-gestionnaire-mots-de-passe-gratuit
https://www.clubic.com/proton/avis-480946-avis-proton-pass.html
https://www.jesauvegardemesdocuments.fr/blog/digiposte-coffre-fort-numerique-guide/
https://www.jesauvegardemesdocuments.fr/blog/digiposte-coffre-fort-numerique-guide/
https://www.jesauvegardemesdocuments.fr/blog/coffres-forts-numeriques-comparatif/

